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ZAPYTANIE OFERTOWE

1. Zamawiajacy Gmina Raczki, Plac KoSciuszki 14, 16-420 Raczki zaprasza do udziatu w postgpowaniu

na zadanie: : ,Dostawa sprzetu IT” w ramach realizacji Grantu: ,,Cyfrowa gmina”

wspétfinansowanego przez Unie Europejska w ramach FEuropejskiego Funduszu Rozwoju
Regionalnego, Program Operacyjny Polska Cyfrowa (POPC) na lata 2014-2020, pakiet REACT-UE

2, Przedmiot zamdwienia obejmuje dostawe i montaz/uruchomienie sprzgtu i oprogramowania IT
zgodnego z OPZ stanowigcego zalacznik do Zapytania.

Cena obejmuje wszystkie koszty niezb¢dne do realizacji zaméwienia w tym takze wszelkie
koszty zwigzane z transportem oraz z udzielong gwarancja.

Wykonawcea udzieli 2 letniej gwarancji liczonej od dnia przekazania na zakupione sprzgty
zgodnie z gwarancjg producenta z obowigzkiem podjecia dzialan serwisowych w siedzibie
Zamawiajgcego w terminie 2 dni od momentu skutecznego powiadomienia Wykonawcy przez
Zamawiajgcego. W przypadku koniecznosci przekazania sprz¢tu do serwisu znajdujacego si¢ poza
siedziba Zamawiajgcego w ramach udzielonej gwarancji, Wykonaweca zapewni nowy sprzet
zastepczy o parametrach nie gorszych od dostarczonego w ramach przedmiotowej umowy.

Zamawiajgcy zawrze umowe z Wykonawcg dotyczaca realizacji Zamowienia.

3. Termin realizacji zamowienia: do 31.08.203 r.
4. Miejsce i termin zlozenia oferty: ug@raczki.pl do dnia 14.04.2023r. do godz. 10%.
5. Przy wyborze oferty zostang zastosowane nast¢pujace kryteria oceny ofert:

Cena:

C=100 pkt —najnizsza cena

6. Termin otwarcia ofert: 14.04.2023r.

7.  Warunki ptatnosci: 14 dni od wystawienia faktury.

8. Osoba upowazniona do kontaktu z wykonawcami: Mariusz Zalewski tel. 875686426.
9. Sposdb przygotowania oferty:

oferte nalezy sporzadzi¢ w formie elektronicznej, w jezyku polskim z wykorzystaniem formularza
stanowigcego zalacznik do ogloszenia. Do formularza nalezy dotaczy¢ specyfikacje¢ oferowanego
sprz¢tu w celu potwierdzenia spelniania minimalnych wymagan dostaw sprzetu.

10. W zaltaczeniu do zaproszenia przesytamy
- formularz ofertowy
- OPZ
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Szczegdtowy Opis Przedmiotu Zamdwienia - Postgpowanie Dostawa sprzetu IT dla grantu “Cyfrowa
Gmina” realizowanego przez Gming Raczki

1. Dostawa urzadzen — (NAS — 1 szt., Dysk HDD — 2 szt., Dysk SSD — 2 szt., Szyny do serweréw
1szt. SWITCH -2 szt.)

Minimalne wymagania:

1. |NAS obudowa typu 2U,

czterordzeniowy procesor 1,7 GHz,

SODIMM DDRA4 slot z 4GB pamieci RAM (obstuga do 16GB),
2x 10 Gigabit Ethernet (10G/2.5G/1G/100M),

2. [Dyski Typ dysku - SSD

Pojemnos¢ - minimum 4000GB
Rodzaj dysku - wewnetrzny
Interfejs - Serial ATA I
Szybkos$¢ zapisu — 530 MB/s
Szybkos¢ odczytu — 560 MB/s

3. |Dyski ITyp dysku - HDD

Pojemnos$¢ - minimum 4000GB
Rodzaj dysku - wewnetrzny
Interfejs - Serial ATA Il

Predko$¢ obrotowa 7200 obr./min
Pamie¢ cache —-minimum 128 MB

4, |Szynydo Szyny do montazu serweréw 2Uw szafach RAIL BO2
serwerdw rack
RAIL-BO2

5. [Switch Przeznaczenie — do szafy Typu RACK 19”

Porty — 1GB — 24szt.
Bufor pamieci—512 KB

2. UTM NASK (1szt ze stalym wparciem technicznym + licencja (12 miesigcy))
Minimalne wymagania techniczne:

N Wymagane minimalne parametry techniczne komputeréw
" | komponentu ymag P Y P
Przepustowo$é Firewall-a (1518/512/64
P W. ) ( /512 5/5/5 Gbps
bajtowe pakiety UDP)
Wydajnos¢ | Opéznienie Firewall-a (64 bajtowe pakiety UDP) 2,97 ps
systemu
Przepustowo$¢ Firewall-a (Pakiety na sekunde) 7,5 Mpps
Sesje réwnoczesne (TCP) 700000




Zasady Firewall-a

Przepustowosc¢ IPsec VPN (512 bajtow)
Tunele Gateway-to-Gateway IPsec VPN
Tunele Client-to-Gateway IPsec VPN

Przepustowosé SSL-VPN

Réwnoczesna liczba uzytkownikéw SSL-VPN
(Rekomendowane Maksimum, Tryb tunelowy)

Inspekcja SSL CPS (IPS, HTTPS)
Przepustowos¢ Kontroli Aplikacji (HTTP 64K)
Przepustowosé CAPWAP (HTTP 64K)
Wirtualne Domeny (Domyslnie/Maksimum)
Maksymalna liczba wspieranych switch

Maksymalna liczba AP (Catkowita/Tryb

tunelowy)

Maksymalna liczba tokendw

Konfiguracje wysokiej dostepnoséi

5,000
4,4 Gbps
200
250

490 Mbps

200

310
990 Mbps
3,5 Gbps
10/10

8

16/8

500

Aktywny/Aktywny, Aktywny/Pasywny,

Grupowanie
Wydajnos¢ Przepustowos$¢ IPS 1 Gbps
systemu —
Enterprise Przepustowo$é NGFW 800 Mbps
Traffic Mix
Przepustowos$¢ ochrony przed zagrozeniami 600 Mbps
Specyfikacja - 1x GE RJ45 WAN/DMZ
sprzetowa
prze - 3x GE RJ45
- 1x GE RJ45 link
- 1x Porty USB
- 1x Konsola (RJ45)
Licencja Sprzet dostarczony w formie zakupu jednorazowego

- 1 szt. Licencja ~ 12 miesiecy

Urzadzenia klasy NGFW z licencjg odnawialng zapewniajaca dostep do nowych aktualizacji
oprogramowania przez producenta. Urzadzenia z licencjg wieczystg nie bedg brane pod uwage
z uwagi na ryzyko zaprzestania aktualizacji oprogramowania przez producenta o nowo wykryte




luki w oprogramowaniu.

3. Specjalistyczne oprogramowanie ochrona antywirusowa i antyspyware

1.
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13.

14.

15.

16.

17.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami

Pomoc techniczna, interfejs oraz dokumentacja dostarczona i $wiadczona w jezyku
polskim.

Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi

Powiadomienia z modutu sprawdzajacego procesy sg wzbogacone o Sciezke i
identyfikator procesu nadrzednego, a takze o wiersz polecen, ktdry uruchomit proces.
Jedli ma to miejsce te dane sg réwniez przesylane za posrednictwem Syslog.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

Mozliwoéé skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw
"na zadanie".

Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrotu w
menu kontekstowym.

. Mozliwo$¢ skanowania dyskow sieciowych i dyskow przenosnych.
. Skanowanie plikow spakowanych i skompresowanych.
. Mozliwo$¢ dodawania wykluczen na podstawie

Plik

Folder
Rozszerzenie
Proces

Hash pliku

Hash certyfikatu
Nazwa zagrozenia
Wiersz polecen
IP/maska

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzgcej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwoéci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Dodatkowo zdefiniowane s
grupy stron przez producenta.
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Automatyczna integracja z dowolng przegladarka internetowa bez koniecznosci zmian
w konfiguracji.

Mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co
jaki czas ma sie ta czynno$¢ odbywaé.

Program umotzliwia skanowanie ruchu sieciowego wewnagtrz szyfrowanych protokotow
HTTPS.

Program skanuje ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przeglgdarki Web lub programy pocztowe.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotfang osobe,
nawet gdy posiada ona prawa lokalnego lub domenowego administratora, przy prébie
deinstalacji program bedzie pytat o hasto.

Po kliknigciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O
programie” mozliwoé¢ zdefiniowania przez administratora danych do pomocy
technicznej jak: adres strony pomocy, adres e-mail do administratora ochrony, numer
telefonu do administratora ochrony.

W GUI programu na punkcie koncowym mozliwo$é wyswietlenia aktualnej wersji
produktu i aktualnej wers;ji silnikdw.

W GUI programu mozliwos¢ wyswietlenia kiedy byta przeprowadzana ostatnia
aktualizacja z doktadnoscig co do dnia i sekundy jej uruchomienia.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
Obstuga pobierania aktualizacji za posrednictwem serwera proxy.
Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania bezposrednio na stacji robocze;j.

Stacje robocze mogaq taczyé sie do serwera administracyjnego za posrednictwem sieci
Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza si¢ osobnego agenta instalowanego na stacji
robocze;j.

Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta.

Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji po
doinstalowaniu odpowiedniego modutu.

Whbudowany modut kontroli urzadzen (mozliwos¢ blokowania catkowitego dostepu do
urzadzen, podtaczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w
komputerze zostanie podigczone urzadzenie).

Mozliwos¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na
podstawie wykrytych urzadzen lub wpisanych recznie ID urzadzenia lub ID produktu.

Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak:
(adresy e-mail, Piny, Konta bankowe, hasta itp.

Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

Jedna wersja instalacyjna na stacje robocze i serwery plikdéw Windows.
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Whbudowana zapora osobista, umozliwiajaca tworzenie regut na podstawie aplikacji
oraz ruchu sieciowego.

Wbudowany IDS

Mozliwoé¢ zainstalowania silnika petnego, lekkiego ze sprawdzaniem reputacji plikéw
w chmurze, lub wykorzystanie dodatkowej maszyny wirtualnej ktéra przejmie role
silnika skanujacego.

Maszyna ktéra przejmuje role silnika skanujacego musi dziata¢ w trybach redundanciji
lub réwnej dystrybuciji.

Aktualizacja maszyny skanujgcej musi obejmowa¢ oddzielng aktualizacje nowych
funkcji, ulepszeri, poprawek oraz oddzielng aktualizacje systemu operacyjnego
urzadzenia wirtualnego.

Mozliwos¢ tworzenia list sieci zaufanych.
Mozliwo$é¢ dezaktywacji funkcji zapory sieciowej.

Mozliwoéé ustawienie skanowania z niskim priorytetem zmniejszajac obcigzenie
systemu w trakcie wykonywania tego procesu.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.

Mechanizm ktéry wspiera powrdt do ostatnich dziatajgcych wersji produktu oraz
sygnatur w przypadku wdrozenia wadliwej aktualizacji.

Uzytkownik na punkcie koicowym ma mozliwos¢ opéznienia restartu potrzebnego do
zakoriczenia jednego lub wielu zadan (konfigurowalne w politykach bezpieczeistwa)

Automatyczne zezwolenie na dostep dla uzytkownikéw Active Directory z grupy
security groups

Wymuszenie potaczenia szyfrowanego dla punktéw koricowych Windows oraz Linux do
serwera zarzadzajgcego.

System zarzadzania ryzykiem— Zintegrowany z konsolg zarzadzajacg system ktdry
pozwala oszacowaé podatno$é srodowiska na atak na podstawie punktéw ryzyka.
Punkty ryzyka powinny by¢ przydzielane od O do 100 gdzie liczba mniejsza stanowi
mniejsze ryzyko a liczba wieksza wieksze ryzyko. System ponadto musi posiadac:

a) Funkcje ktéra pozwala wykrywaé btedne konfiguracje oraz naprawiaé je lub
ignorowac z podziatem na typ btednej konfiguracji:

-Ochrony przegladarki internetowej
-Sie¢ i poswiadczenia
-Btedna konfiguracja systemu operacyjnego

System ponadto musi okre$la¢ nasilenie tych btednych konfiguracji w oparciu o
punkty procentowe.

b) System zarzadzania ryzykiem ktéry powinien wykrywac luki w aplikacjach podajac
przy tym numer CVE tych luk.

c) System ktdry pozwala na $ledzenie i wykrywanie niezwyczajnych dziatan jakie
podejmuje uzytkownik na punkcie koricowym wraz z poinformowaniem ilu
uzytkownikéw takie dziatanie dotyczy oraz jakie jest jego nasilenie.



d) System pozwala na skanowanie punktéw koricowych pod katem wykrywania
ryzyka na podstawie harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzadzeniach wykryto btedng konfiguracije i
luki w aplikacjach oraz jaka jest ilo$¢ takich podatnosci i ich nasilenie wyrazone w
procentach.

f)System pozwala na raportowanie u ilu uzytkownikdéw wykryto podejrzane dziafania
oraz jakie jest ich nasilenie

53. Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik
wykrycia exploitéw z mozliwoscig wigczenia lub wytgczenia kazdej z nich oraz dajaca
mozliwo$¢ dodania wiasnych proceséw. Funkcja umozliwia réwniez:

a) Mozliwosé wymuszenia funkcji DEP systemu Windows
b) Mozliwo$¢ wymuszenia relokacji modutéw (ASLR)

Uwaga: Ta warstwa zabezpieczen dotyczy systemdw opartych na systemie Windows.

54. Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujacymi
prébujacymi uzyskac dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta
musi obejmowac ochrong przed technikami takimi jak:

-Wczesny dostep
-Dostep do poswiadczen
-Wykrycie

-Crimeware

55. Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakéw typu
ransomware niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie
na punkcie koAicowym oraz utworzenie kopii zapasowej plikoéw a w przypadku ataku
odzyskanie i przywrdcenie ich do pierwotnej lokalizacji.

Formaty plikéw jakie mogg by¢ odzyskane:

3fr|ai|arw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn|dil|dng|doc|docm |docx|dwg

|dxf|dxg|eps]|erf|exe|indd |ini|jpe|jpeg|jpg| mdf|mef| mrw|msg|msi|nef|nrw|odb |

odc|odm|odp|ods|odt|orf|pl12|p7b|p7c|pdd|pdf| pef|pem|pfx|png|ppt|pptm|ppt
x|psd|pst|ptx|py|r3d|raf|rtf|rw2 |rwl|sr2|srf|srw|tsf| wb2 | wpd|wps|x3f|xlk | xIs | xIs
b|xlsm | xlsx|xml|

Oprogramowanie daje mozliwo$¢ odzyskania plikéw na zgdanie lub automatycznego
odzyskiwania.

56. Ochrona proaktywna oparta 0 maszynowe uczenie ktéra dziata w fazie poprzedzajgce;j
wykonanie, ochrona ta musi wy wykrywacé zagrozenia takie jak:

a) Ukierunkowane ataki
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65.

b} Podejrzane pliki i ruch w sieci
c) Exploity

d) Ransomware

e) Grayware

Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie
podejmowat dla plikéw i oddzielne dla ruchu sieciowego

Modut ochrony proaktywnej musi dziata¢ w trybach ktére administrator moze
dowolnie zmienia¢ na:

a) Tolerancyjny

b) Normalny

c) Agresywny

Zintegrowany sandbox po stronie producenta ktory pozwala na analize pliku

a) Plik moze zostaé wystany automatycznie ze stacji roboczej jezeli
oprogramowanie uzna go za podejrzany lub recznie z poziomu konsoli przez
administratora

b) Mozliwosé przestania archiwum zabezpieczonego hastem
¢) Mozliwos¢ przestania adresu URL

d) W przypadku przestania wielu plikéw jednorazowo, mozliwos¢ detonacji
prébek pojedynczo.

Whbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania

Whbudowany sandbox musi oferowaé dziatania naprawcze takie jak dezynfekcja lub
przeniesienie do kwarantanny

Whbudowany sandbox musi oferowaé opcje wstepnego filtrowania zawartosci ktéra
skanuje pliki, argumenty wiersza polecerh i adresy URL pod katem podejrzanego
zachowania.

Whbudowany sandbox musi posiada¢ opcje ktéra pozwala na dodanie okreslonych
rozszerzen do wyjatkow, pliki z tym rozszerzeniem nie zostang przestane do sandboxa.

Minimalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to 1KB
Maksymalny rozmiar pliku jaki moze zosta¢ przestany do sandboxa to 50MB.

Telemetria - Mozliwo$¢ przesytania nieprzetworzonych danych bezpieczerstwa z

punktéw koricowych z systemem operacyjnym Windows do SIEM Splunk (wymaga TLS 1.2
lub wyzszy).

Oprogramowanie pozwala na skanowanie punktow koricowych pod katem

wyszukiwania wskaznikow zagrozen, wskazniki te obejmuja:

a) Maszyny Wirtualne
b) Stacje robocze i serwery Windows
c) Ochrona Exchange



4.Licencje Oprogramowania serwerowego

Oprogramowanie

Microsoft Windows Server CAL 2022 Device CSP — 5szt.
Microsoft Windows Server Standard 2022 CSP, {16 core) — 1szt.
Microsoft Windows Serwer CAL 2022 CSP— 20szt.

lub oprogramowanie réwnowazne.

Opis kryteriow rownowaznosci oprogramowania licencyjnego:

ok wneE

10.

11.

12.

13.

14,

15.

16.

17.

18.

Wspo6tpraca z procesorami o architekturze x64.
Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.
Mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztow.
Pojedyncza licencja musi obstuzy¢ serwer fizyczny wyposazony w 2 procesory oraz 16 rdzeni.
Praca w roli klienta domeny Microsoft Active Directory.
Mozliwos$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
MicrosoftWindows Server 2022,
Motzliwos¢ federowania klastréw typu failover w zespét klastréw (Cluster Set) z mozliwoscia
przenoszenia maszyn wirtualnych wewnatrz zespotu.
Mozliwo$é¢ uruchomienia roli klienta i serwera czasu (NTP).
Mozliwo$¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory.
Mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory
Mozliwo$¢ uruchomienia roli serwera stron WWW.
W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania
oferowanego przez producenta systemu operacyjnego umozliwiajacego wirtualizowanie
zasobow sprzetowych serwera.
W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwdch maszynach wirtualnych.
W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego.
Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sg
dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie
wymagaja ponoszenia przez Zamawiajgcego dodatkowych kosztow).
Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy.
Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b. umoiliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom
koricowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i
folderéw,
¢. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).



19.
20.
21.
22.
23.

24,

25.

26.

27.

28.

29.

30.

31.
32.

33.

34.

35.

Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o
ich zawartosc
Wbudowane szyfrowanie dyskdw przy pomocy mechanizméw posiadajacych certyfikat FIPS

140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujacg sig
bezpieczenstwem informacji.

Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET

Mozliwos¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerow.

Mozliwo$¢ wykorzystania standardu http/2.
Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przeglgdarka
internetowa, pomoc, komunikaty systemowe.

Mozliwo$é zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wybér z listy dostepnych lokalizaciji.

Mechanizmy logowania w oparciu o:

a. logini hasto,

b. karty z certyfikatami (smartcard),

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
Mozliwo$é wymuszania wieloelementowej dynamicznej kontroli dostepu dla:

a. okreslonych grup uzytkownikow,

b. zastosowanej klasyfikacji danych,

c. centralnych polityk dostepu w sieci,

d. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do

wykorzystywania szyfrowanych danych.
Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzgdzen
sieciowych, standardéw USB, Plug&Play).
Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Dostepny, pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych $rodowiskach.

Mozliwo$é implementaciji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw {oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikdw stacji

roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udzialy sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:
» Podtgczenie do domeny w trybie offline — bez dostepnego pofaczenia sieciowego z
domena,
= Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,



= Qdzyskiwanie przypadkowo skasowanych obiektédw ustugi katalogowej z
mechanizmu kosza.
= Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzadzen mobilnych opartych 0 i0S i Windows 8.1.
Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej z mozliwoécig dostepu minimum 65 tys.
Uzytkownikow.
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

= Dystrybucje certyfikatdw poprzez http,
= Konsolidacje CA dla wielu lasow domeny,
= Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
= Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509
Szyfrowanie plikdw i folderéw.
Szyfrowanie pofgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec)
Szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi
Mozliwos$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.
Serwis udostepniania stron WWW
Wsparcie dla protokotu IP w wersji 6 (IPv6).
Wsparcie dla algorytmow Suite B (RFC 4869).
. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
réwnoczesnych potaczen i niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows.
Whudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych srodowisk wirtualnych systeméw operacyjnych.
Mozliwo$¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspétdzielenia pamieci.
Mozliwos$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majgce wsparcie dla:
Dynamicznego podigczania zasob6w dyskowych typu hot-plug do maszyn
wirtualnych,
Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
Obstugi 4-KB sektoréw dyskow,
Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,
Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs API.
Motzliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)
Mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od
srodowiska systemu operacyjnego.



a. Moiliwos¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym samym
hoscie konteneréw.

b. Wsparcie dla rozwigzania Kubernetes.

Mozliwosé automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostepnoscia bezptatnego rozwiagzania producenta serwerowego

systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potgczenia z siecig Internet,

Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)

administracji przez skrypty.

h. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF

i. Mechanizm konfiguracji potaczenia VPN do platformy Azure.

j-  Wbudowany mechanizm wykrywania atakéw na poziomie pamieci RAM i jadra systemu.

k. Mechanizmy pozwalajace na blokade dostepu nieznanych proceséw do chronionych
katalogow.

I.  Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

m. Mozliwo$¢ instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL Server
Enterprise).

36. W przypadku zaproponowania licencji rownowaznych Wykonawca przeprowadzi na wiasny koszt
instalacje, konfiguracje i integracje dostarczonego produktu. Wykonawca przeprowadzi migracje
wszelkich danych i konfiguracji zapewniajac identyczne funkcjonowanie catego srodowiska w
stosunku do aktualnego srodowiska. Przerwa w dziataniu aktualnie eksploatowanego $rodowiska
produkcyjnego nie moze wynies¢ wiecej niz 7 godzin Dodatkowo w przypadku blednego dziatania
srodowiska po instalacji licencji rownowaznych Wykonawca zobowigzany bedzie na wtasny koszt
przywréci¢ $rodowisko do stanu poprawnego funkcjonowania, a w przypadku braku takiej
mozliwosci do stanu pierwotnego oraz dostarczenia innego rozwigzania spetniajgcego wymagania
OPZ.

37. Ponadto zastosowanie rozwigzania rownowaznego nie moze ograniczy¢ funkcjonalnosci
posiadanego systemu przez Zamawiajgcego i nie moze powodowac koniecznosci ponoszenia
dodatkowych kosztéw dla Zamawiajacego.

@ oo

5. Wdrozenie

Przedmiotem niniejszego postepowania jest:

1. Montaz i przygotowanie NAS do dziatania w trybie zwirtualizowanego $rodowiska.

2. Przygotowanie scenariusza wirtualizacji sSrodowiska, na ktérym docelowo ma pracowac
utworzony klaster w trybie zwirtualizowanym jako rozwigzanie klastrowe z uwzglednieniem
ustug obecnie wdrozonych u Zamawiajgcego - w ramach przygotowania tego scenariusza
nalezy wykona¢ audyt obecnego Srodowiska pracy maszyn serwerowych z uwzglednieniem
maszyn fizycznych i maszyn zwirtualizowanych, czego wynikiem ma by¢ powstaty scenariusz w
terminie 7 dni.

Wdrozenie kontrolera domeny (szczegotowy opis w Zatgczniku nr 1)

Montaz i konfiguracja switcha do poprawnej obstugi kontrolera domeny.

Konfiguracja switchy w trybie wysokiej dostepnosci sieci.

Zakres prac wdrozeniowych w kolejnosci wykonania (szczeg6towy opis w Zataczniku nr 2)

S AW



7. Wykonanie dokumentacji powykonawczej.

Infrastruktura techniczna Systemu

Wykonawca zobowigzany jest do skonfigurowania i uruchomienia wybranych elementéw
infrastruktury technicznej, aby wypetni¢ wymagania postawione przed Systemem (Koncepcja
wdrozenia).

Na potrzeby Systemu przewiduje sie zastosowanie serwera fizycznego, NAS
i przetacznika sieciowego oraz wykonaniem ustugi konfiguracji Srodowiska wirtualnego opartego o
wymagany hypervisor (wirtualizator).

Jezeli do osiggniecia wszystkich zaktadanych celéw wdrozenia Systemu (funkcjonalnych,
wydajnoséciowych, niezawodnoéci) niezbedne okaze sie zastosowanie réwniez jakich$ innych
elementéw infrastruktury technicznej, to Wykonawca zobowigzany jest do niezwlocznego
powiadomienia o tym fakcie Zamawiajgcego.

Zatacznik nr1

Wdrozenie kontrolera domeny Active Directory z ustugami:

Cze$é 1 - Zatozenia

W ramach wdrozenia zostanie przeprowadzona instalacja i wdrozenie kontrolera
domenyumozliwiajgcego centralne zarzgdzanie istniejgcq liczbg uzytkownikéw, urzadzen, mozliwymi
dostepami oraz przede wszystkim bezpieczenstwem.

Do wdrozenia Active Directory w petnym zakresie funkcjonalnoéci wykorzystane zostangstacje
robocze z zainstalowanym systemem operacyjnym Windows w wersji Professional lub Enterprise.

Czesc 2 - Plan wdrozenia

Prace na serwerze:

instalacja na serwerze ustugi AD;

konfiguracja DNS;

przygotowanie - logiczny wyglad drzewa;

wdrozenie - fizycznie las.

Prace na stacjach roboczych:

e migracja profili uzytkownika z sieci lokalnej;
¢ dodanie stacji roboczych do AD;
e konfiguracja uzytkownikéw.

Zatacznik nr. 2



Zakres prac wdrozeniowych w kolejnosci wykonania

W ramach prac wdrozeniowych przeprowadzone zostang nastepujace czynnosci:

e projekt realizacyjny:
o analiza przedwdrozeniowa;
o szczegotowa koncepcja wdrozenia;
¢ akceptacja koncepcji wdrozenia przez Zamawiajgcego;
e przygotowanie Srodowiska zgodnie z dokumentacjg projektowa:
o konfiguracja NAS i serwera w oparciu o hypervisor;
0 przygotowanie scenariusza migracji;
e migracja srodowiska wirtualnego:
o realizacja scenariusza migracji;
0 migracja wirtualnych maszyn Zamawiajgcego;
o weryfikacja poprawnosci migracji;
¢ dokumentacja powdrozeniowa wraz ze schematem potaczen;
e odbidr prac przez Zamawiajgcego.






